1. Datos Generales de la asignatura

Nombre de la asignatura: | Analisis de vulnerabilidades |

Clave de la asignatura: | CSD-2402

SATCA: | 2-3-5

Carrera: | Ingenieria en Informatica

2. Presentacion

Caracterizacién de la asighatura

Esta asignatura aporta al perfil del egresado los conocimientos cientificos y
tecnolégicos en la soluciébn de problemas en el area informatica con un enfoque
interdisciplinario.

También aplica normas, marcos de referencia y estandares de calidad y seguridad
vigentes en el ambito del desarrollo y gestion de tecnologias y sistemas de informacion.
Asi como también realizar actividades de auditoria y consultoria relacionadas con la
funcién informética.

Esta materia estudia las técnicas para realizar, detectar y defenderse de ataques
de ingenieria social, asi como los métodos més utilizadas en la actualidad para
identificar vulnerabilidades en sistemas informaticos.

Intencion didactica

La asignatura se encuentra organizada en cuatro temas.

En el primer tema se estudian los principales conceptos de la “Ingenieria Social”,
sentard las bases para conocer los mecanismos para defender un sistema
informatico, asi como detectar las vulnerabilidades en las organizaciones.

El tema dos presenta el proceso de reconocimiento pasivo donde se consigue la
informacién sin interaccién directa con el objetivo mediante el uso de técnicas tales
como la ingenieria social, sniffing de red, blsquedas por internet o vigilancia de
instalaciones para recabar informacion sobre empleados, accesos, infraestructura, etc.

El tercer tema, explora diferentes metodologias del reconocimiento activo, el cual
comprende el estudio de la red para descubrir los equipos individuales, las direcciones
IP y los servicios que se prestan. Este proceso implica mas riesgo de deteccion que el
reconocimiento pasivo.
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El tema cuatro concluye proporcionando el conocimiento y aplicacién de herramientas
de escaneo de vulnerabilidades, en esta fase se usa la informacién proporcionada por
los dos temas anteriores para examinar la red, siendo los recursos que puede emplear
el hacker auditor.

Los contenidos se abordardn de manera secuencial como los marca el programa,
buscando la aplicacion del conocimiento en el mundo real con un enfoque basado en
actividades que promuevan en el estudiante el desarrollo de sus habilidades para
trabajar de manera practica.

La extension y profundidad de los temas es suficiente para garantizar que el estudiante
logre las competencias sefialadas oportunamente. Por otro lado, el estudiante debera
comprometerse a trabajar permanentemente en el andlisis y resolucion de ejercicios y
problemas a fin de que logre dichas competencias antes de concluir la materia.
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4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Conoce como realizar ataques de ingenieria social.

e Detecta los ataques de Ingenieria Social.

o Defiende los ataques de Ingenieria Social.

e Emplea el ciclo de vida de una prueba de penetracion.

5. Competencias previas

e Serecomiendan las competencias desarrolladas y adquiridas en la asignatura
de Gestion de amenazas.

e Habilidades de gestion de informacion, en la busqueda y andlisis de
informacion de diferentes fuentes.

e Habilidades cognitivas de abstraccion, analisis, sintesis y reflexion.

e Capacidad de pensamiento I6gico, analitico y critico.




6. Temario

No. Temas Subtemas

1.1 Conceptos basicos y su importancia
1.2 Herramientas de investigacion.

1.3 Las doce bases para aplicar IS.

1.4 Phishing - Deteccion de phishing
(Reflexién e importancia).

1.5 Aplicacion de IS con OSINT (Open
Source Intelligence).

1.6 Ingenieria social Directa.

1.7 Ingenieria social indirecta.

1.8 Ingenieria social sin TI.

1 Ingeniaria Social

2.1 Teoria del reconocimiento

2.2 Reconocimiento pasivo con motores
de busqueda.

2.3 Google dorks — Google Hacking Data
Base (GHDB)

2.4 Herramientas de reconocimiento
pasivo

Hacking Etico — Reconocimiento
pasivo

3.1 Lookups

3.2 DMZ (transferencia de zona)

3.3 NMAP (Escaneo de Puertos)

3.4 NSE (Nmap, scripting Engine, motor
de secuencias de comandos)

3.5 Enumeracion SMB (Server Message
Block)

3.6 Enumeracion SMTP (Simple Mail
Transfer Protocol)

3.7 Enumeracion SNMP (Simple Network
Management Protocol)

Hacking Etico — Reconocimiento
activo

4.1 Teoria del escaneo
Herramientas de Escaneo de 4.2 Herramientas
vulnerabilidades. 4.3 Escaneo y enumeracion de
aplicaciones web.

7. Actividades de aprendizaje de los temas

Ingeniaria Social

Competencias Actividades de aprendizaje
Especifica(s): e Esquematizar los diferentes métodos
Detecta y defiende los ataques de de lals.
Ingenieria Social. ¢ Realizar un plan de ataque de IS.
e Realizar préacticas de IS con OSINT.




Genéricas:

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

o Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas.

o Compromiso con la calidad.

Realizar practicas con herramientas
para no ser victima de IS.

Realizar practicas de deteccion vy
defensa de IS.

Hacking Etico — Reconocimiento pasivo

Competencias

Actividades de aprendizaje

Especifica(s):

Emplea el ciclo de vida de una prueba de
penetracion.

Utilizar las funcionalidades avanzadas de
los motores de busqueda para recolectar
informacion.

Genéricas:

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

o Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas.

e Compromiso con la calidad.

Realizar préacticas con motores de
busqueda.

Utilizar la herramienta MXToolBox
Utilizar la herramienta Shodan engine.
Emplear la base de datos Google
hacking para aplicar las cadenas de
busqueda necesarias y asi encontrar
problemas de seguridad existentes en
Internet.

Realizar busquedas de Footholds, de
archivos con contenido de nombres de
usuario, directorios con informacién
sensible, de servidores web con una
tecnologia concreta, de archivos
vulnerables, servidores vulnerables,
mensajes de error, archivos con
informacién importante, archivos con
contrasefas, informacidon sensible de
sitios de compras online, informacion
concreta de red o vulnerabilidades,
paginas que contienen portales de login
concretos, dispositivos concretos en
linea.

Utilizar herramientas de reconocimiento
pasivo.

Hacking Etico — Reconocimiento activo

Competencias

Actividades de aprendizaje

Especifica(s):

Utiliza herramientas de reconocimiento
activo.

Emplea el ciclo de vida de una prueba de
penetracion.

Realizar busquedas
automatizadas.
Realizar busquedas en fuerza bruta
Realizar recoleccion de informacion a
través de servidores DNS por medio
de DMZ.

Realizar escaneo de puertos con la
herramienta nmap.

(lookups)




Genéricas:

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

o Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas.

o Compromiso con la calidad.

Crear scripts propios para automatizar
aun mas los escaneos de puertos y
servicios.

Realizar enumeraciéon de informacién
a través del Protocolo SMB a un
equipo en Windows desde un equipo
en Linux.

Realizar enumeracion de informacion
a través del Protocolo SMTP para la
recoleccion de informaciébn como
cuentas validas.

Realizar enumeracion SNMP para ver
las tecnologias, aplicaciones vy
servicios que existen en un target.

Herramientas de Escaneo de vulnerabilidades

Competencias

Actividades de aprendizaje

Especifica(s):
Emplea reconocimiento activo y pasivo a
través de herramientas de escaneo.

Implementar  técnicas  de

avanzadas.

hacking

Emplea el ciclo de vida de una prueba de
penetracion.

Genéricas:

e Capacidad de abstraccion, andlisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

e Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas.

e Compromiso con la calidad.

Definir el alcance y los objetivos que
tiene el assessment en general.

Utilizar el motor de scripting de Nmap
para explorar las posibles
vulnerabilidades en los diferentes
sistemas dentro del alcance.

Investigar como operan normalmente
los motores de escaneo de
vulnerabilidades

Examinar  especificamente  cdmo
Nessus Essentials puede configurarse
para el escaneo de diferentes targets y

como interpretar la informacion
presentada.
Investigar como OpenVas se contrasta
con el motor privativo Nessus
Essentials,
Investigar cémo la perspectiva de

OpenVas y Nessus Essentials varia
segun los objetivos de implementacién
dentro de la organizacion.

8. Préctica(s)

Realizar ingenieria social con OSINT

Realizar escaneo de puertos

Realizar ataques de ingenieria social indirecta
Realizar ataques de ingenieria social directa

Influir a las personas para alcanzar ciertos objetivos

Defender y detectar los ataques de Ingenieria Social

Efectuar reconocimiento pasivo a través de motores de blsqueda

Efectuar reconocimiento pasivo utilizando Google Dorks (GHDB)

Efectuar reconocimiento activo utilizando lookups automatizados y con fuerza bruta




o Ejecutar transferencia de zonas (DMZ)

e Realizar diferentes tipos de enumeraciones (SMB, SMTP, SNMP)

o Realizar escaneo de vulnerabilidades por medio de herramientas especializadas
(Nessus, OpenVas)

9. Proyecto de asignatura

Implementar técnicas de hacking avanzadas que garanticen un alto valor de éxito en la
seguridad de un sistema informético.

10. Evaluacion por competencias

La evaluacion debe ser continua, formativa y sumativa por lo que se debe considerar el
desempefio en cada una de las actividades de aprendizaje, haciendo especial énfasis
en:

Evaluacién diagndstica.

Investigacion en diversas fuentes de informacion.

Desarrollo de actividad(es) y reporte de practicas.

Exposicion de temas especificos.

Examenes practicos que demuestre el conocimiento adquirido durante la
asignatura.
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